IX KarakierShikemiansporinog sloja

Karakteristike Transportnog sloja

~N o 0o B~ W D E

SpecifiCnosti prenosa podataka u BSM
Podela transportnih protokola u BSM

. STCP - Sensor Transmission Control Protocol

PSFQ - Pump Slowly, Fetch Quickly
RMST - Reliable Multi-Segment Transport

. IwlP — Light Weight Internet Potocol



9.1 KarakierisHinemNansporinog sloja

» Uspesnost 1 efikasnost neke aplikacije u BSM u mnogome zavisi od
pouzdane razmene podataka izmedu SC-ova u BSM.
> Uloga ljudskog faktora je svedena na minimum pa SC medusobnom
razmenom paketa potpuno samostalno organizuju i izvrsavaju zadatke.
» Primena jednog efikasnog transportnog protokola od primarne vaznosti
1 kod ovih mreZa, u odnosu na standardne mreze, 1ma joS veci znacaj:
1. poveze aplikacioni i mrezni sloj - multipleksiranje/demultipleksiranje
2.0bezbedi pouzdan prenos od izvora do odredista
3. reguliSe intenzitet mreznog saobracaja
» Koriste se dodatni komandni paketi za komande 1 podatke.
» Cilj svakog energet.efikasnog protokola je da broj komandnih paketa
svede na najmanju mogucu meru kako bi potroSnja energije bila manja
» Energetski efikasan transportni protokol je vazan i zbog Cinjenice da
on moze u mnogome da smanji broj retransmisija tj. ponovnih slanja
» Usteda energije moze se izvr$iti 1 formiranjem paketa u kojima ¢e
veli¢ina zaglavlja (header) biti manja od korisnih (payload) podataka
» Moraju da poseduju mehanizam za kontrolu gustine saobracaja



> Svi SC-ovi moraju da imaji isti tretman i moraju da budu potpuno
ravnopravni u komunikaciji.

> Ocekuje se da uspostave jednostavan pocetni prenos izmedu dva SC
kao 1 da imaju moguénost da saraduju sa protokolima susednog sloja

» Nije dovoljno samo primeniti ve¢ postojece standardne transportne
protokole TCP 1 UDP.

» Velika razlika u karakteristikama zi¢anih 1 bezi¢nih mreza u odnosu na
BSM, prouzrokovala je da oni nisu primenljivi u ovim uslovima.

» Velika primenljivost BSM, 1 samim tim velika raznolikost aplikacija,
uslovila je razvojem velikog broja razlicitih transportnih protokola.

» Zbog otezanih uslova rada, vrlo teSko napraviti mrezne protokole koji
bi garantovali 100% pouzdan prenos informacija.

» Protokoli ovog sloja su do sada | najmanje istrazeni jer se smatralo da
oni nemaju neku veliku ulogu u ustedi energije.

» Sa pojavom multimedijalnih mreza, a samim tim i sa pove¢anjem
koli¢ine paketa koji se razmenjuju, uloga ovih protokola je znatno
porasla sa gledista uticaja na energetsku efikasnost BSM.



» Glavni ciljevi kOje moraju da ispune protokoll transportnog nivoa:
1. Kontrola zaguSenja
v usled pojacanog saobrac¢aja, mogu se pojaviti pojedina¢na zaguSenja
kod nekih SC a naroéito oko sink-a.
v'to moze da prouzrokuje gubitak paketa
v'kontrola zaguSenja predstavlja veoma vaznu komponentu koja treba
da omoguci postizanje potrebne pouzdanosti rada aplikacije u BSM.
v’ kontrola zagusenja ne samo da povecava efikasnost mreze, vec i
pomaze U ocuvanju oskudnih resursa kojima raspolaze SC.
2.Pouzdani transport
v’ U zavisnosti od zahteva aplikacije, o¢itani podaci koje SC dostavljaju
zahtevaju odredeni nivo pouzdanosti koji mora da bude zadovoljen.
v kod mnogih aplikacija je potrebno dostaviti, u suprotnom smeru,
podatke o reprogramiranju SC (programski kod)
v"ovi podaci zahtevaju 100% pouzdanost, Sto opet predstavlja jako
ozbiljan zadatak za ovaj sloj kako bi se osiguralo funkcionisanje
aplikacije u BSM.



v’ razlic¢ite aplikacije mogu biti instalirane u jednoj BSM.
v’ one imaju razli¢ite podatke koje $alju istim ili razli¢itim rutama
v’ transportni sloj bi trebao da omogu¢i da svaka aplikacija dobije
odgovarajuce podatke koji joj pripadaju
v"da bi izvr$io ovaj zadatak koristi multipleksiranje/demultipleksiranje
» Za resavanje ovih problema u okviru transportnog sloja razvijeno je
nekoliko razli¢itith metoda koje su primenjivane kod klasi¢nih mreza.
» Nazalolst, ni jedna od ovih metoda nije premenjljiva u BSM u formi
kako je data, ve¢ one zahtevaju znacajne modifikacije
» Tako na primer, vecina postojecih reSenja se fokusira na pouzdan
prenos podataka koji se zasniva na tehnici end-to-end koju diktira TCP
» Pojam end-to-end pouzdanosti zasniva se na slanju ACK i1 NACK koje
se razmenjuju od izvornog do odredisnog ¢vora (od kraja do kraja).
» Takav nacin komunikacije, pre svega zbog muti-hop prirode BSM,
zahteva znacajne troskove za implementaciju kako u pogledu
energetske efikasnosti tako i u poveéanim zahtevima za resursima SC



9.1 KarakierisHinemNansporinog sloja

» Ranije je napomenuto da se u BSM najve¢i deo energije utrosi na
prenos podataka.

» Energija koja je potrebna za prenos 1b informacije gotovo identi¢na
energiji koja je potrebna da se izvr$i 1000 operacija u tipiénom SC.

» Smanjivanjem koli¢ine podataka koji se Salju moze posti¢i jako velika
usSteda U koli¢ini potrosene energije.

» Sa gledista ustede energije, bolje je opteretiti CPU aplikacijom koja ¢e
smanjiti koli¢inu podataka za samo 1B, nego poslati taj bajt podataka

» Dva su osnovna pristupa za to:
1. da se izvrsi grupisanje pristiglih podataka u SC
2.da se izvrsi sazimanje (kompresija) podataka koji se salju.

» Grupisanje/eliminisanje paketa predstavlja najednostavniji pristup.

> U BSM vise SC-ova mogu da generiu znacajan broj sli¢nih podataka

» Koriste se neke od sledec¢ih funkcija: eliminacijom duplih poruka, min,
max Ili izracunavanjem srednje vrednosti od pristiglih podataka.

» Komresovanje podataka postizu su dva cilja: da se minimizira
saobracaj I da se podaci koji se salju zastite od nezeljenih primalaca.



9.2 SpetificnusHinprenosaipodataka

» OgraniCena koli¢ina energije, limitirana CPU snaga 1 jako oskudni
hrdverski kapaciteti SC donose dodatne problem za dizajn protokola
» Razvoj univerzalnog protokola transportnog sloja je neizvodljiv jer u
njegovom dizajnu pored navedenih ograni¢enja SC postoje i specifi¢ni
zahtevi aplikacije koja prvenstveno odreduje principe rada.
» Potrebno je da ukazemo na neke osnovne elemente koji u mnogome
uticu na razvoj jednog transportnog protokola u BSM:
1. Smer prenosa podataka
v"moze biti downstream ili upstream.
v Downstream prenos predstavlja prenos paketa koji se koristi za slanje
operativnih ili aplikaciono specifi¢nih podataka od sink-a ka SC.
v To je multihop jedan prema-vise (multicast) komunikacija.
v’ Upstream prenos predstavlja prenos podatak od SC-ova ka sink-u i to
je viSe prema jedan prenos.
v Obi¢no taj prenos zapocinje sink kada se interesuje o nekom podatku
i on predstavlja agregatni, tj. glavni SC koji prikuplja informacije od
vise SC-ova Koji pripadaju jednom odredenom regionu



2. Mehanizam prenosa podataka
a. direktan od sink-a do SC tj. svaki SC komunicira sa sink (end-to-end)
b. Indirektan gde se prenos odvija I multi hop rezimu (hop-by-hop).
3. Brzina prenosa
v predstavlja vrlo bitan faktor kod prenosa nekih podataka (end-to-end)
v'kod prenosa multimedijalnih podataka gde postoje stroge granice
dozvoljenog max. kasnjenja primljenih podataka (real-time prenos).
v tesko je zadovoljiti ovu karakteristiku zbog velikih ograni¢enja BSM
u pogledu komunikacionih uslova, viseskokovite topologije, uskog
propusnog opsega, asimetri¢nih veza I mnogim greskama.
4.Potvrda prijema podataka
v dve vrste potvrde prijema i to: potvdu ispravno primljenog paketa
(ACK) 1 negativnu potvdu da paket nije stigao do odredista (NACK).
5.Vrsta adresiranja
v potreba za unicast, broadcast ili multicast adrese kod slanja paketa.
6. Tip podataka
v"vrlo bitan za pouzdanost prenosa: sistemski ili obi¢ni podaci



9.2 Specificnostimprenosaspodataka

1. Mehanizam za kontrolu intenzititeta saobracaja

v treba posebno ista¢i efekat promenljive gustine saobracaja, kako u
prostornom i vremenskom domenu tako 1 u smeru slanja paketa.

v intenzititet saobracaja na periferiji BSM je jako slab, i on raste sa
priblizavanjem glavnom SC, sink-u

v'razli¢iti intezitet saobrac¢aja u jedinici vremena, koji Se moze
Klasifikovati na periodican ili dogadajem izazvan (event driven).

v Ovde se radi 0 saobracaju koji postaje jako intezivan samo kada se
dogodi neka promena u nadgledanom regionu.

v" Svo ostalo vreme intezitet je jako mali tj. gotovo da ga i nema.

v Kod detekcije promene javlja se veliki broj redudantnih podataka

v’ To proizilazi iz ¢injenice da veliki broj SC-ova mogu da detektuju isti
dogadaj, pa se veoma velika koli¢ina paketa nepotrebno salje.

v’ Intenzititet saobracaja od SC ka sink-u (upstream) znatno veéi nego u
suprotnom smeru (downstream).

v’ Za uspesno reSavanje ovih problema razvijeno je vise algoritama koji
se zasnivaju na kontroli iskoris¢enosti bafera u SC i na kontroli
frekvencije/brzine slanja podataka (ACC-Active Congestion Control)



2. Mehanizam za kontrolu pouzdanog prenosa paketa

v’ pouzdan prenos podataka kod BSM-a u vecini slu¢ajeva moze imati
drugacije znacenje nego Sto je kod tradicionalnih zi¢anih veza.

v za neke aplikacije kod BSM dovoljno je primiti samo jedan ispravan
paket od SC-a, a ne od svih, jer veéinom oni daju istu informaciju.

v' daje nam vecu slobodu u razvoju transportnih protokola za BSM.

v"u nekim aplikacijama,prenos sistemskih podataka,promena ili izmena
programa (reprogramiranje) u SC-ima ili kod prenosa vise podataka
(viSe paketa iste poruke) moramo obezbediti potpuni sigurni prenos.

v’ za reSavanje ovog problema bolje je koristiti mehanizam hop-to-hop
(HtH) od tradicionalnog end-to-end (EtE) mehanizma

v’ na taj naéin smanjuje se gustina saobracaja (poruke razmenjuju samo
dva SC), a samim tim i usteda energije je veca.

v'na raspolaganju imamo ACK i NACK mehanizme potvrde i negacije
prijema ispravnih poruka.

v’ njihovom kombinacijom mogucée je na efektan nacin signalizirati
gubitak pojedinih paketa ili ispravnost njihovog prijema.



3. Zahtevi aplikacije

v'jedna od razlika u funkcionisanju BSM ogleda se u tome sto
pouzdanost podataka u mnogome zavise od primenjene aplikacije.

v'SC se mogu Koristiti radi izvrsavanja kontinuiranog praéenja
odredenog fenomena kao sto je nadgledanje temperature ili moze se
zahtevati koordinirani rad vise SC za praéenje nekog dogadaja

v' neke aplikacije mogu zahtevati detekciju lokacije kao i lokalnu
kontrolu aktuatora na osnovu informacije koja je dobijena
o¢itavanjem podataka sa vise SC.

v’ za neke aplikacije, kao $to je nadgledanje neke pojave, najbitnija
komponenta je pouzdanost primljenih podataka, dok za aplikacije za
otkrivanje dogadaja pravovremenost je kljucna komponenta

v 1z tog razloga fokus primenjenog transportnog protokola treba da
bude prilagoden aplikaciji u kojoj se on primenjuje.

v aplikacije se mogu razvijati | za Sirok spektar razli¢itih namena u
V0JnojJ, zivotnoj sredini, zdravstvu, I td. koje sve imaju razlicite
prioritete pojedinih parametara transportnog protokola



4. Karakteristicna primena

v'BSM su obi¢no implementirane sa velikim brojem SC koji imaju
Jako ogranicCene, siromasne resurse, a koji su povezani sa nekim sink.

v Ograni¢ena mo¢ CPU i kapacitet radne memorije onemogugucavaju
izvriavanje sofisticiranih algoritama u okviru svakog SC.

v algoritmi transportnog sloja treba da budu dizajnirani da se vecina
matematicke funkcionalnosti izvodi na sink-u sa min. potrebnim
funkcionalnostima u okviru samih SC na terenu.

v'sva inteligencija aplikacije bi trebala da bude kod sink-a dok bi svi
ostali SC bili sa znatno smanjenim funkcionalnostima.

v'na taj na¢in maksimalno bi oslobodili SC, smanjili njihovu
energetsku potrosnju I samim tim produzili zivotni vek aplikacije

v prenos podataka u BSM pokazuje znacajno drugacije Karakteristike u
zavisno od smera upucivanja tih podataka.

v dok prenos podataka u smeru SC-sink moze zahtevati blagovremenu
Isporuku sa odredenom tolerancijom na gubitak podataka, suprotan
smer, sink-SC, obi¢no zahteva visok stepen pouzdanosti prenosa



5. Ograniceno usmeravanje/adresiranje

v'u BSM aplikacijama SC su retko dodeljene jedinstvene adrese.

v'za razliku od protokola kao sto je TCP, u dizajniranju protokola
transportnog nivoa za BSM treba imati u vidu da ne postoji klasi¢no
globalno adresiranje end-to-end tj. od izvorisSta do odredista.

v adresiranje SC zasnovano je na atributima baziranim osobinama a
rutiranje se vrsi na osnovu ocitanih podataka koje zahteva aplikacija.

6. Jednostavnost u inicijalnom, po¢etnom prenosu

v veéina aplikacija u BSM-a je reaktivnog tipa gde SC predstavljaju
pasivne aktere nekog dogadaja.

v oni jednostavno posmatraju okolinu, ocekujué¢i da se dogodi neki
dogadaj, a reaguju tek na neku promenu ili prozivku od nadredenog
SC ili sink-a

v'sve te promene mogu se smestiti u svega nekoliko paketa koji se
Salju nadredenom SC-u.

v’ zato je potrebno da inicijalni prenos kod uspostavljanja veze bude sto
krac¢i I jednostavniji.



9.2 Specificnostimprenvsaspodataka

7. Mali broj ponovljenih slanja paketa (retransmission)
v'vrlo bitna karakteristika koja mora da bude zadovoljena kako bi se
Izbeglo nepotrebno trosenje elektri¢ne energije.
v'ako i dode do neophodnosti ponovnog slanja paketa treba voditi
ra¢una da $to manji broj SC-ova bude uklju¢en u taj prenos.
v u tom smislu sigurno je da HtH prenos ima prednostu u odnosu na
EtE, jer su samo dva SC ukljuéena u ponovljeno slanje paketa.
v’ mana ovakvog prenosa je da on ne moze da nam garantuje pouzdan
prenos na nivou cele rute od predajnika do prijemnika, kao EtE.
8. Malo zaglavlje (header znatno manji od payload podataka)
v" U vec¢ini BSM aplikacija, komunikacija se odvija po mehanizmu HtH
v'svaki od SC pored osnovne funkcije, detekcije nekog dogadaja, treba
da zadovolji 1 funkciju rutera kod preusmeravanja velikog broja
paketa koji kroz njega prolaze.
v kako se u tim paketima najc¢eSée nalazi veoma mali broj payload
podataka od velikog je znaCaja da header tih paketa smanji na
najmanju mogucu meru kako bi se smanjila ukupna veli¢ina paketa



9.2 SpetificnusHinprenosaipodataka

9.Svi SC moraju da imaju ravnopravan tretman u komunikaciji
v'kako se radi o mrezi sa velikim brojem SC koji nadgledaju neki
region, uvek postoji mogué¢nost da neki od SC-ova bude zapostavljen
u komunikaciji.

v iz tog razloga informacije koje dolaze do sink-a mogu biti pogresne
jer nisu kompletne, pa mogu da dovedu do pogresnih odluka.

v’ zato treba obezbediti da svi SC u BSM-u budu ravnopravno tretirani,
kako bi se obezbedila pravovremena 1 realna informacija o svim
promenama u nadgledanom regionu.

10.Saradnja sa susednim ¢vorovima

v’ pozeljno je da postoji medusobna komunikacija izmedu susednih
slojeva tj. sa mreznim 1 aplikativnim slojem.

v"ako ta komunikacija postoji tada routing protokol sa nizeg sloja moze
da obavesti transportni protokol o nekim problemima koji su se javili
u komunikaciji

v’ na primer da obavesti da je gubljenje paketa zbog prekida nekog puta
- route failure a ne zbog pojacanog saobracaja.



11.Koriscenje vise puteva
v multy-hop toplogija BSM omogucuje da od izvora do odredista (Sink)

Imamo vise razli¢itih puteva po kojima mozemo da Saljemo podatke.

v"nekoliko razloga koja preporuc¢uju ovakav nacin slanja podataka i to:

a) podela velikih podataka (I-frame ili ROl podatak) na manje delove
koji ¢e moéi da stanu u limitirane resurse-bafere prolaznih SC-ova,

b)ograni¢ena propusna mo¢ kanala po kojima se podaci salju, pa ako
bi podaci iSli samo po jednom putu, mi ne bi smo mogli da
dobijemo u realnom vremenu dovoljno podataka da bi imali
kontinualnu informaciju o posmatranom dogadaju.

c) veliki broj razlic¢itih puteva doprinosi 1 sigurnijem I pouzdanijem
prenosu. Cesto se desava da pojedini putevi otkazu ili su otezani.
Zbog prirode multimedijalnih podataka, od bitnog znacaja je da se
pojedini paketi usmere drugim putevima, real-time prenos podataka

d)ravnomernije optereéenje rada svih SC-ova u mreZi. U sludaju
konstantnog opterecenja jednog puta, zbog limitiranih energetskih
kapaciteta SC, veoma brzo ¢e neki od njih otkazati rad.



12.PotrosSnja energije

v energetska efikasnost je daleko najvazniji parametar gotovo svakog
protokola koji se primenjuje u BSM

v limitirani energetski resursi uti¢u na izradu transportnog protokola.

v funkcionalnost transportnog sloja treba da bude energetski efikasna,
tj. osnovni ciljevi ovog sloja moraju da budu postignuti uz
minimalnu potrosnju energije.

v"ako su nivoi pouzdanosti kod sink-a ve¢i od onog koji je potreban za
otkrivanje dogadaja, izvorni SC mogu sacuvati energiju smanjenjem
koli¢ine poslatih informacija ili produzenom neaktivnom periodom

v’ end-to-end tehnika koja se uspesno Kkoristi kod tradicionalnog
umrezavanja za pouzdanost slanja podataka, obi¢no zahteva znacajnu
potrosnju energije u multi-hop mrezi.

v’ prema tome, ova resenja nisu prikladna za primenu kod BSM.

v protokol transportnog sloja moze se projektovati tako da se nivo
pouzdanosti podataka, od izvora do odredista, ¢esto moze Zrtvovati
kako bi se smanjila potrosnja energije u lokalnim SC Kkoji su u ruti.
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13.Povezivanje sa TCP/IP mrezama

v'veliki broj aplikacija danas zahtevaju da se SC izadu na Internet

v'integracija izmedu proizvoljno rasporedenih SC-ova i fiksne mreZne
Infrastrukture kao sto je Internet predstavlja jako veliki problem

v’ osnovni problem se sastoji u adresibilnosti svakog od SC-ova

v skup TCP/IP protokola spada u jako zahtevne protokole, jer gotovo
svi oni zahtevaju jake resurse: ve¢a memorija i jac¢i CPU.

v"kako za vecinu stacionarnih uredaja to nije problem, ovi protokoli su
danas postali mrezni standard, koji zbog svoje funkcionalnosti i
efikasnosti gotovo svi postuju I primenjuju.

v'jasno je da bi puna primena TCP/IP u BSM-a bio potpuni promasaj
sa gledista Isplativosti 1 efikasnosti, jer bi morali da za 2-3 bajta
korisnih podataka prenosimo 30B (samo su zaglavlja dosta velika
(IPv4-24 bajta, IPv6-40 bajta, UDP-8 bajta, TCP-24 bajta), .

v’ Zato su razvijene mnoge druge alternativne metode koje su uspele da
sa jedne strane zadovolje velike zahteve TCP/IP protokola 1 iste
prilagode skromnim moguénostima kojima raspolazu SC-ovi



9.2 SpeifitneesimrereEIpodataka

» Sagledavajuci sve gore izlozene specifi¢nosti, idealno bi bilo da sve
one budi ispunjene kod primene transportnih protokola u BSM.

» Medutim to je samo Idealan slucaj koji je tesko izvodljiv, ali se zato
mogu definisati cetri osnovna cilja kojma treba da teziti svaki
energetski efikasan transportni protokol a to su:

1. mehanizam za kontrolu sigurnog prenosa,

2. smanjena potrosnja elektrine energije svakog SC tj.
minimizacija vremena za prenos podataka,

3. laka implementacija tj. minimalni potrebni resursi za
realizaciju protokola.

4. promenljiva pouzdanost prilagodena aplikaciji



9.3 PodElsrEneperaitNprotokola

» Zbog specificne prirode BSM, razvijeni su mnogi transportni protokoli
koji su ve¢inom bili zavisni od aplikacije u kojoj su bili primenjeni.
» Nijedan od tih protokola nije uspeo da postane standardni transportni
protokol za BSM-e, kao sto je to bio sluc¢aj sa TCP protokolom
» Postoji vise podela ovih protokola 1 one ve¢inom zavise od namene i
karakteristike aplikacije u kojoj je taj protokol implementiran.
» Generalno prema nameni mogu se svrstati u protokole koji:
1. favorizuju pakete (packet driven)
2. favorizuju dogadaj (event driven).
» Kod packet driven protokola pouzdanost je na prvom mestu jer oni
obezbeduju da svaki poslati paket stigne do destinacije.
» Za protokole tipa event driven najbitnije samo da se detektuje promena
koja se dogodila u nagledanom regionu.
» U zavisnosti od smera slanja paketa delimo ih na dve velike grupe:
1. navise (upstream ili forward path)
2. nanize (downstream ili reverse path)
» Intenzitet upstream saobracaja mnogo je vec¢i od downstream smera
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> Zbog postojanja velikog broja SC-ova koji prikupljaju podatke i salju
Ih prema jednom agregatnom ¢voru - Sink (tip veze vise prema jedan),
postoji veoma Visoki nivo poklapanja ili korelacije prikupljenih
podataka, pa zbog toga ne postoji potreba za pouzdanim prenosom tj.
EtE potvrdom ispravnog prijema podataka.

» Kod ove vrste protokola nije potrebno ni da se tacno znaju adrese svih
SC-ova, veé je dovoljno da se samo zna geografska lokacija grupe
senzora od kojih se dobija informacija.

> Sa druge strane kada se podaci prenose od sink-a ka SC-ima (tip veze
jedan prema vise), najcesce se radi o sistemskim podacima (dogradnja
ili slanje novog softverskog koda za SC-ove).

» Ovakav prenos zahteva jako pouzdan prenos, jer se radi o bitnim
podacima od kojih gubljenje samo jednog paketa moze da izazove
probleme u funkcionisanju aplikacije.

» Na narednom slajdu prikazani su neki od poznatijih protokola koji su
razvijeni na transportnom nivou za BSM.

» Neki od njih bi¢e detaljnije objasnjeni u nastavku.
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Transportni protokoli kod

bezi¢nih senzorskih mreza
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1. PSFQ (Pump Slowly, Fetch Quickly)

v’ obezbeduje pouzdan prenos od sink-a ka SC-ima (downstream) sa
relativno malom brzinom slanja paketa.

v Sink $alje konstantnom brzinom pakete svim susednim ¢vorovima
(broadcast), a oni prosleduju te pakete na dalje (HtH organizacija).

v Prenos na nivou jednog preskoka je pouzdan jer se vrsi upravljanje
prenosom paketa.

v’ Potrebno da svaki SC memorise paket koji prosleduje dalje, kako bi
ga sacuvao 1 bio u mogucnosti da ga opet posalje ako dode do greske.

v" Ukoliko dode do loSeg prijema nekog paketa, on se odmah obnavlja
na nivou dva susedna ¢vora 1zmedu kojih je doslo do problema

v' LoSe primljeni paket se odmah zaustavlja tj. ne prenosi se dalje.

v’ Kako je priliv novih paketa relativno spor, SC ima dovoljno vremena
da ponovno posalje isti paket (uzima ga 1z svog kesa) 1 na taj nacin
ponovo uspostavi normalni prenos podataka.
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2. GARUDA
v Predstavlja downstream protokol koji se sastoji iz tri komponente:

. WFP (Wait-for First-Packet) koja garantuje uspesan prenos jednog
Inicijalnog paketa. Taj paket treba da odredi senzore koji ¢e
predstavljati okosnicu puta preko kojih ¢e se pouzdan prenos
podataka odvijati (Core sensor nodes).

I1. Za izbor tih senzora zaduzena je druga komponenta protokola. Vazi
pravilo da samo oni SC koji imaju rastojanje 3*i skoka (HopCount),
gde je 1 ceo broj, mogu biti kandidati da postanu Core sensors.

I11. Tre¢a komponenta je zaduZena za retransmisiju losih paketa |
sastoji se iz dva dela:

1. retransmisije za Core sensors
2. retransmisije za non-Core sensors koris¢enjem NACK sekvence

v" Glavni nedostaci ovog protokola su §to garantuje pouzdan prenos
samo u jednom pravcu od sink-a ka SC (downstream) i Sto nema
kontrolu intenzititeta saobracaja
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3. RMST (Reliable Multi-Segment Transport)

v’ protokol koji obezbeduje pouzdan prenos podataka od SC-ova do
sink-a (upstream) kako na MAC tako I na transportnom nivou.

v' Glavni cilj je da ispita na kom nivou treba ostvariti pouzdani prenos.

v'Pouzdanost na MAC nivou se postize bez-ARQ, uvek-ARQ, ili
selektivnim-ARQ-om.

v Pouzdanost na transportnom nivou se postize koris¢enjem NACK-
ova (bilo da su oni tipa end-to-end ili hop-to-hop).

v"U svom radu oslanja se na protokol rutiranja Directed Diffusion od
koga dobija rutu kojom treba da idu podaci od SC do sink-a.

v’ Za otkrivanje izgubljenih paketa koristi se mehanizam vremenskog
tajmera i kada on istekne $alje se NACK poruka prethodnom SC

v Moguce je koristi HtH rezim rada tj. vrs$i se keSiranje primljenih
paketa u svakom SC ili EtE rezim rada kada se paketi ne pamte u SC

v Nedostaci ovog protokola su da ne vodi racuna 0 gustini saobracaja,
nema mehanizam za kontrolu potrosene el.energije u SC i garantuje
pouzdan prenos samo za pojedine pakete ali ne 1 za nivo aplikacije
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4. ESRT (Event to Sink Reliable Transport)

v Cilj ovog protokola je da obezbedi siguran prenos podataka, koje su
SC-ovi prikupili 0 nekom dogadaju, do sink-a (upstream), tj.
obezbeduje kolektivnhu pouzdanost tipa dogada; — sink.

v Kontrola sudara i pouzdanost se postizu podeSavanjem frekvencije
izvestavanja u SC.

v'Sink meri pouzdanost posmatranog dogadaja, aplikacija odreduje
pouzdanost dogadaja, sink emituje svima novu brzinu izvestavanja

v'Ideja je da se vrsi prilagodavanje brzine prikupljanja tih podataka u
zavisnosti od kvaliteta komunikacione veze | zahteva aplikacije.

v'Sink periodi¢no vrsi procenu pouzdanosti prijema paketa u jedinici
vremena, I na osnovu toga vrsi prilagodavanje brzine slanja

v’ Detekcija sudara ili provera kvaliteta veze se vrsi u svakom SC, bilo
nadgledanjem lokalnog reda ¢ekanja ili koris¢enjem bita koji ukazuje
da je veza do tog ¢vora losa.

v" Garantuje pouzdanost na nivou aplikacije a ne za pojedina¢ni paket

v'Nedostaci su da je brzina slanja podataka ista za sve SC-ove u BSM
kao i da se koristi kanal sa pojacanom snagom emitovanja (one-hop)
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5. CODA (Congestion Detection and Avoidance)
v Osnovni cilj je da detektuje i izbegne sudare (congestion) u prenosu

v’ Jako je slican ESRT protokolu i obezbeduje kolektivni pouzdani
transport tipa dogadaj — sink.

v' CODA moze da signalizira sudare specifiénim ¢vorovima regiona.
v’ Detekcija sudara se vrsi nadgledanjem kanala.

v'On to radi na osnovu posmatranja bafera SC-ova kao i opterecenosti
bezi¢nog kanala.

v'Kada SC detektuje da je doslo do prekoracenja osnovnog praga tih
vrednosti, obavestava njegov najblizi upstream susedni ¢vor da
smanji brzinu prenosa.

v' Spada u upstream protokole i sli¢an je ESRT-u.

v Osnovni nedostatak ovog protokola je da ne razmatra pouzdan prenos
podataka ve¢ samo kontrolu kanala za prenos.
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6. STCP (Sensor Transport Control Protocol)
v'Omogucuje genericki, skalabilan 1 pouzdan transportni protok
podataka, koji svoj rad zasniva na funkcionalnosti koja je postavljena
u baznoj stanici — sink-u.
v'Svaki SC moze biti izvor razli¢itih podataka koji imaju razlicite
transportne karakteristike kao:
a. tip prenosa,
b. brzina prenosa
C. stepen pouzdanosti.

v'STPC podrzava BSM-e sa razli¢itim vrstama aplikacija koje vrse
sakupljanje velikog broja raznovrsnih tipova podataka.
v"Omogucava dodatne funkcionalnosti kao sto su:
a. kontrolisanje stepena pouzdanosti podataka koji se primaju,
b. kontrolu mogucih kolizija kod slanja tih podataka
c. poseduje mehanizme izbegavanja tih kolizija
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7. ART (Asymmetric and Reliable Transport)
v Predstavlja transportni protokol koji se bazira na dogadaju.

v Pouzdanost prenosa podataka garantuje se u oba smera i upstream i
downstream ali ne u potpunosti.

v"U upstream smeru, ART podrazumeva da je informacija koja stize od
susednog SC-a uskladena sa informacijama koju daju njegovi susedni
¢vorovi, tako da se garantuje pouzdanost detekcije dogadaja u
prostoru koji kontrolisu ti SC-ovi.

v To znaci da nije potrebno da se pouzdano prenesu svi paketi koje
Salju SC-ovi iz tog regiona.

v"U suprotnom pravcu, ovaj protokol garantuje pouzdan prenos poruke
do nekih SC-ova iz regiona koji se pokriva, ali ne i do svih SC
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8. RBC (Reliable Bursty Convergecast)

v Protokol koji obezbeduje pouzdan prenos od senzora ka sink-u.

v Ovaj protokol je zasnovan na prenosu podataka do kojih dolazi kada
se dogodi neka promena u nadgledanom regionu (event-driven).

v' Protokol omogucava da se velika koli¢ina podataka prenese u real-
time rezimu rada.

v'Svaki SC ima svoj prioritetni red ¢ekanja i mora da podrzi dva
osnovna zahteva:

1. da je svaki SC sposoban da osluskuje svoje susedne SC i da na bazi
toga predvidi kada su njegovi okolni susedi primili ili prosledili
odgovarajuci paket,

2.da svi SC-ovi rade u potpunoj vremenskoj sinhronizaciji.

v Ono S§to predstavlja nedostatak ovog protokola za rad sa
multimedijalnim podacima je slaba optimizacija potrosnje elekti¢ne
energije kao 1 ogranicena veli¢ina bafera u Kkojoj Je smesten
prioritetni red ¢ekanja za okvire koji se primaju I prosleduju.
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9. FUSION
v’ Predstavlja protokol koji omogucava kontrolu intenziteta saobracaja
od senzora ka sink-u koriste¢i nekoliko mehanizma:
a) HtH kontrolu intenziteta protoka podataka,
b) ograni¢avanjem izvorne koli¢ine podataka
c) koriS¢enjem odgovarajuceg prioritetnog MAC protokola.

v Problem kori$¢enja ovog protokola u BSM sastoji se u tome $to ovaj
protokol nema razvijen mehanizam obnavljanja primljenih paketa sto
utice nNa njegovu pouzdanost i rad I real-time rezimu.

10. MRTP (Multiflow Real-time Transport Protocol)

v'Razvijen za potrebe ad-hoc bezi¢nih mreza ali zbog svojih osobina
primenljiv i u BSM-a.

v Pogodan za real-time prenos podataka sa multimedijalnim sadrzajima
jer omogucuje prenos podataka preko razlic¢itih puteva.

v LoSe strane ovog protokola su te da ne vodi racuna 0 potrosnji
elektricne energije I sto nema mehanizam za ponovno slanje nekog
paketa — retransmisiju paketa.



» STCP protokol je genericki end-to-end upstream transportni protokol
koji Istovremeno kontroliSe I stepen zagusSenja I pouzdanost u prenosu
> Prolazni SC koriste tehniku RED (random early detection) algoritam
za otkrivanje zagusenja na osnovu napunjenosti svojih bafera

> Ako dode do lokalnih zagusenja, prolazni SC postavlja bit zagusenja
koji se Salje sa paketom prema sink-u.

» Kada sink primi ovaj bit on moze da, putem poruka ACK ili NACK,
obavesti polazni (izvorni) SC da je doslo do zagusenja na toj ruti

> Izvorni SC moze da izabere drugu rutu ili da smanji brzinu kojom 3alje
pakete kako bi pokusao da ublazi tj. smanji zagusenje U mrezi.

» STCP obezbeduje kontrolisanu promenjivu pouzdanost u prenosu
paketa koja je prilagodljiva razlicitim aplikacijama u BSM.

» STCP inteligentno ukljucuje razlicite transportne funkcije 1 Kkoristi
razlicite mehanizme u transportnom protokolu za razli¢ite primene.

> U SCTP-u postoji proces iniciranja sesije, preko koje izvorni SC moze
da informiSe sink o nekim parametrima koje zahteva aplikacija kao sto
su: vrsta podataka, brzina prenosa I potrebna pouzdanost u slanju.



» Za aplikacije koje kontinualno salju pakete/podatke (continuous data
flows), sink proverava trenutnu pouzdanost veze.

» Ako je ona ispod potrebnog nivoa pouzdanosti | ocekivani paketi ne
stizu U predvidenom roku, sink ¢e poslati NACK poruku.

» Kod aplikacija sa asihronim dogadajima (event—driven data flows),
sink koristi ACK da informise izvorni SC bez obzira da li su paketi
Izgubljeni ili uspesno primljeni.

> Tada izvorni SC moze ponovo preneti izgubljene pakete ako potrebna
pouzdanost prenosa trenutno nije zadovoljena.

» Aplikacije zasnovane na zhatevanju nekog podatka (data-centric data
Aows) mogu ukljuciti veliki broj izvornih SC.

> Zato nije prakti¢no i energetski opravdano da prihvati sve izvorne SC |
da svima njima odgovori sa ACK ili NACK porukom ve¢ se on
ponasa kao tradicionalni UDP protokol.

» Ukratko, STCP Implementira razlicitu kontrolu pouzdanosti |
zaguSenja kako Dbi zadovoljio zahteve razlicitih aplikacija uz
Istovremeno poboljSanje energetske efikasnosti i drugih performansi.
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» U nekim aplikacijama potrebno je izvrsiti reprogramiranje/ponovno
u¢itavanje programa kod SC koji se nalaze na terenu

> U takvim okolnostima potrebno je obezbediti da se svim SC u BSM
posalje novi programski kod koji ¢e oni besprekorno primiti

» PSFK protokol je upravo razvijen da omoguci ovakav vid prenosa.

> Obezbeduje pouzdan prenos podataka od sink-a ka SC-ima i pripada tkz.
downstream transportnim protokolima

» Pretpostavlja se da je izvrSena fragmentacija prog.koda koji se salje u
manje delove tj. da je izvrSeno segmentiranje potrebne informacije.

» Svaki segment na osnovu broja sekvence (sequence number) koja je
sastavni deo segmenta predstavlja potpuno jedinstveni paket.

» Od klju¢nog je znacaja da nijedan segment ne bude izgubljen za bilo
koje odrediste (SC), jer bi onda bilo nemoguce regenerisati prog. kod,
pa bi on bio potpuno beskoristan u slucaju da nedostaje ¢ak i1 mali deo.

» Osnovni cilj PSFK protokola je da isporuc¢i segmente bez | jednog
gubitka, da minimizira koli¢inu kontrolnih poruka, a takode da pruzi i
neku formu garancije u vidu vremenskog perioda koji ¢e omoguciti da
svi SC mogu da prime poslate segmente.
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> Osnovna ideja sastoji se u tome da SC svaki segment $alje (pump -
propagira kroz mrezu) malom brzinom.

> Kako je ta brzina slanja izmedu dva SC mala, SC koji je u ovom slucaju
prijemnik ima dovoljno vremena da otkrije, na osnovu broja sekvence
svakog segmenta, da li postoji gubitak nekog segmenta.

> Ako se to dogodilo on odmah zahteva retransmisiju (fetch) od SC od
koga prima segmente tkz. hop-by-hop retransmisiju.

> Sve dok SC prima segmente sekvencijalno on ne preduzima nikakvu
radnju ve¢ 1h samo prosleduje.

» Ako ispravno primi segment koji ima sekvencijalni broj koji se razlikuje
od predhodnog sekvencijalnog broja (segment koji je prethodno primio)
za vise 0d jedan, detektuje se greska tj. gubitak segmenta.

> Kada je otkriven dogadaj o gubitku, SC prestaje da prosleduje segmente
sve dok ne primi segment koji nedostaje.

> Na taj na¢in lokalizuje se dogadaj o0 gubicima samo na taj SC i spre¢ava
dalje irenje greske i moguénost prepunjavanja bafera u susednim SC.

» Slanjem zahteva za nedostaju¢im segmentom omogucava se da svi
susedni SC koji imaju ispravno primljen taj segment isti posalju
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» PSFK protokol omogucava sledece tri funkcije:

1. Funkcija slanja (pump operation): posto je pouzdanost slanja i
prijema podataka mnogo vaznija od brzine slanja, PSFK se Kkoristi
mehanizmom Koji se zasniva na sporoj predaji segmenata tj. slanjem
segmenata malim brzinama. Svaki SC na putu do odrediita &eka
odredeno vreme pre prenosa segmenta.

2.Funkcija preuzimanja (fetch operation): u slucaju detektovanja
greSke U paketima, SC trenutno zahteva od susednih SC da mu
posalju segment koji je primio sa greskom I prekida dalje emitovanje
3.Izvestavanje 0 status (status reporting): PSFQ takode omogucuje
funkcionalnost pravljenja 1izvestaja koja daje Informaciju o

komunikacionom linku izmedu senzora 1 sink-a tako da sink ima
Informacije koji se odnose na rad mreze.

» Funkcija slanja segmenata je podrazumevana strategija kojom se
koristi PSFK za prosledivanje Informacija od sink-a ka senzorima sve
dok ne dode do pojave greske.



9.5 PSEQEENAMPYEIBWIYMEE R quickly

» Postoje dva vremenska brojaca, Tmin I Tmax, koji se koriste za
odredivanje vremena prenosa za ¢vorove duz rute od SC-a do sink-a.

> SC emituje pakete svojim susedima uvek nakon isteka perioda Tmin.

» Po prijemu paketa, susedni ¢vorovi prenose pakete nakon slucajnog
vremena cekanja, Koji je izabran izmedu Tmin i Tmax

> SC mora da &eka najmanje period Tmin izmedu prenosa paketa.

> Ova pauza izmedu prenosa paketa treba da omoguéi da SC moze da
povrati nedostajuc¢e segmente.

» Pored toga ovo nasumic¢no kaSnjenje omogucava smanjenje broja
redundantnih emitovanja istih segmenata od susednih SC-a.

> Ako neki segment prosleduje jedan od SC, njegovi susedni SC
suzbijaju da taj segment prenose.

> SC 3alje segmente koji se odnose na odredenu poruku sa uzastopnim
brojevima sekvence.

» Ako je ¢vor na putu od sink-a do senzora detektovao preskakanje u
broju sekvence, to znaci da je doslo do greske I odmah suzbija dalje
slanje segmenata I pokrece operaciju preuzimanja (fetch) - salje NACK
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» Protokol RMST je jedan od prvih BSM protokola transportnog sloja
» Glavni cil) RMST-a je da omoguc¢i pouzdan prenos od predajnika do
prijemnika tkz. end-to-end pouzdanost.
» RMST je izgraden na principima usmerenog difuzionog protokola i
koristi neke od njegovih funkcionalnosti.
» RMST je dizajniran kao neka vrsta filtera koji se moze postaviti na
usmereni difuzioni protokol.
» RMST obezbeduje dve od tri osnovne funkcije potrebne za
funkcionisanje protokola transportnog nivoa:
a. pouzdan prenos podataka
b. multipleksiranje/demultipleksiranje.
> Multipleksiranje i demultipleksiranje se izvrsavaju na izvornim SC i
sink-u respektivno.
> RMST kontrolise kretanje podataka kroz celu rutu, od SC do sink-a, i
poseduje mehanizme kojima resava eventualnu pojavu greske na ruti.
» RMST koristi kesiranje U mrezi | obezbeduje garantovanu isporuku
paketa podataka koji dolaze od SC.



» RMST koristi usmereni difuzioni mehanizam rutiranja za odredenu
rutu izmedu predajnika i prijemnika.
> Upravo zato, podrazumeva se da paketi uvek, od SC do sink-a, idu
istom rutom, osim ako ne dode do otkaza nekog SC u ruti.
» Ako se to desi, pretpostavlja se da ¢e protokol usmerene difuzije
1zvrSiti promenu rute I omoguciti nesmetan prolaz paketa.
» Na osnovu ove pretpostavke, RMST ima dva nacina rada:
1. Rezim bez kesa: slican radu standardnih protokola koji rade u
transportnom sloju, gde samo predajni SC i prijemni SC igraju ulogu
U obezbedivanju pouzdanosti. Zato se gubici paketa detektuju samo
kod sink-a, koji putem NACK zahteva, koji upuéuje izvornom SC,
trazi da se ponovi slanje paketa. Prednost ovog rezima je u tome sto
ne zahteva ucesce, dodatnu obradu, memorisanje I potroSnju energije
2. Rezim sa kesom: prolazni SC koji se nalaze u ruti vrse keSiranje
primljenih paketa u svojoj memoriji. Na taj na¢in sSmanjuju se
troskovi prenosa paketa prilikom eventualnih retransmisija paketa u
end-to-end prenosu.
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» Dizajn gotovo svih Internet protokola (TCP/IP skup) zasnovan je na
principu prac¢enja paketa od predajnika do prijemnika (end-to-end).

> IP je odgovoran za adresiranje izvora I destinacije, kao I za rutiranje
datagrama/paketa od izvora do destinacije kroz jednu ili vise IP mreza.

» |IP definise format paketa I obezbeduje adresni sistem koji identifikuje
Izvor | destinaciju I pruzanje usluge logicke lokacije destinacije.

» Mrezna Infrastruktura koja povezuje predajnik sa prijemnikom se
smatra standardno nepouzdanom na bilo kom pojedina¢nom mreznom
segmentu, uredaju ili prenosnom mediju, I pretpostavlja se da je ona
dinamic¢na u smislu dostupnosti veza i ¢vorova.

» Ne postoji centralno sredstvo za pra¢enje/merenje performansi mreze

» U cilju smanjenja kompleksnosti mreze, inteligencija u mrezi se
namerno uglavnom nalazi u krajnjim ¢vorovima prenosa podataka.

» Fokus implementacije IwIP TCP/IP je da smanji upotrebu resursa dok
jos iIma TCP u punoj veli¢ini.

» U tradicionalnom TCP/IP stacku, protokoli su strukturirani na slojevit
nacin, pri ¢emu Se svaki sloj protokola bavi razli¢itim delom
komunikacionog problema.
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» Ovakav dizajn dovodi do situacije u kojoj ¢e komunikacioni zahtevi
izmedu slojeva protokola degradirati njegove ukupne performanse

» U vecini TCP/IP implementacija postoji stroga podela izmedu sloja
aplikacije 1 nizih slojeva protokola u kojima se protokoli nizeg sloja
Implementiraju kao sastavni deo jezgra operativnog sistema.

» OS koji se koriste u malim (embedded) sistemima, koji koriste IwIP,
uglavnom ne postavljaju strogu podelu izmedu jezgra i sloja aplikacije

» Postoji jednostavnija sema za komunikaciju izmedu jezgra OS i
aplikacionog sloja koja se izvrSava pomocu zajednicke memorije |
mehanizma koji upravlja baferima koji koriste nizi slojevi.

» Ovo povecava efikasnost posto aplikacioni sloj moze ponovo koristiti
bafere, a takode 1 Citati/pisati direktno u te bafere, ¢ime se izbegava
potreba da se podaci kopiraju I time nepotrebno trosi RAM memorioja.

» U lwlIP-u, svaki protokol se implementira kao zasebni, pojedinac¢ni
modul sa nekoliko zasebnih funkcija

» IwWIP se sastoji od nekoliko modula koji omogucuju direktnu
Implementaciju skupa TCP/IP protokola (IP, ICMP, TCP | UDP) plus
druge module koji daju podrsku implementaciji drugih protokola.
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» Ovi moduli podrske formiraju u okviru OS jedan poseban sloj tkz. sloj
emulacije koji omogucuje podsisteme za upravljanje baferima i
memorijom, funkcije mreznog interfejsa i funkcije za kontrolu greske.

» IwWIP takode sadrzi I apstraktni APl koji ga ¢ini kompatibilnim sa
razlicitim platformama i OS.

» IwIP koristi model procesa gde svi protokoli zive u jednom procesu.

» Aplikacioni programi mogu ili da zive u samom procesu IwlP ili da
budu u odvojenim procesima u kojima se komunikacija izmedu
TCP/IP steka 1 aplikativnih programa vrsi pomocu apstraktnog API-ja.

» Glavna prednost njegovog pristupa je to sto omogucava prenos lwlP-a
preko razlic¢itih operativnih sistema.

» IWIP je siroko koris¢en TCP/IP stack otvorenog koda dizajniran za
male ugradene (emedded) sisteme.

» Osnovni cilj IwIP je da ublazi jako zahtevne resurse koji su neophodni
za Implementaciju protokola iz TCP/IP skupa.

» To omogucava da je IwlP pogodan za upotrebu u ugradenim sistemima
sa svega 10 kB slobodne RAM memorije 1 oko 40 kB ROM memorije
za programski kod.
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» lwlIP protokol podrzava veliki bI‘Oj prookola iz TCP/IP skupa 1 to:
Internet sloj

v IP (Internet Protocol) ukljucujuci paketno prosledivanje preko vise
mreznih interfejsa

v ICMP (Internet Control Message Protocol) za odrzavanje mreze i
debagovanje

v IGMP (Internet Group Management Protocol) za multicast upravljanje
Transportni sloj

v"UDP (User Datagram Protocol) ukljuc¢ujuci eksperimentalno
prosirenje UDP-lite

v TCP (Transmission Control Protocol) sa kontrolom zagu$enja, procena
RTT-a 1 brzog oporavka/brzog ponovnog prenosa
Aplikacioni sloj

v'DNS (Domain names resolver)

v SNMP (Simple Network Management Protocol)

v DHCP (Dynamic Host Configuration Protocol)
Sloj veze

v PPP (Point-to-Point protocol)

v ARP (Address Resolution Protocol) za Ethernet




Hvala na paznji !l




